V3] Rokiskio rajono ligoninés
Asmens duomeny apsaugos politikos
Priedas Nr. 1

VIESOSIOS ISTAIGOS ROKISKIO RAJONO LIGONINES
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKA

I. BENDROSIOS NUOSTATOS

1. VieSosios jstaigos Rokiskio rajono ligoninés asmens duomeny Saugumo pazeidimy
valdymo tvarka (toliau — Tvarka) reglamentuoja Asmens duomeny saugumo pazeidimy
identifikavimo, tyrimo ir kontrolés tvarkg Istaigoje ir yra taikoma visiems staigos
darbuotojams, dirbantiems su Asmens duomenimis.

2. Si Tvarka parengta remiantis Jstaigos Asmens duomeny apsaugos politika ir yra
neatsiejama jos dalis.

3. Visi Tvarkoje naudojami terminai ir sutrumpinimai yra suprantami taip, kaip jie yra
iSaiskinti [staigos Asmens duomeny apsaugos politikoje.

II. ASMENS DUOMENU SAUGUMO PAZEIDIMU NUSTATYMAS IR
IVERTINIMAS

4. Kiekvienas Jstaigos darbuotojas, kuris pastebéjo Informacijos saugumo incidenta, privalo
nedelsdamas apie tai pranes$ti DAP ir Proceso $eimininkui, kuriam papildomai pateikiama su
Informacijos augumo incidentu susijusi informacija. Toks pranesimas turi pirmenybe¢ prie§
visas kitas atliekamas darbo funkcijas.
5. Jei gavus pirming informacija i§ Duomeny subjekto, darbuotojo, Ziniasklaidos, kito Saltinio
arba tuo atveju, kai Jstaiga pati nustaté Informacijos saugumo incidentg, néra aiSku, ar ASmens
duomenys buvo pazeisti, tai yra, ar jvyko Asmens duomeny saugumo pazeidimas, Proceso
Seimininkas nedelsdamas ir per kuo trumpesnj laika atlieka pradinj tyrima, siekdamas
nustatyti, ar Asmens duomenys i$ tikryjy buvo pazeisti. Tyrimo laikotarpis néra jskaitomas j
terming, nuo kurio tapo zinoma apie Asmens duomeny saugumo pazeidima.
6. Proceso Seimininkas gaves pirming informacija apie Informacijos saugumo incidenta ir su
juo susijusig reikSmingg informacija:
6.1. nedelsdamas inicijuoja pradinj Informacijos saugumo incidento tyrimo atlikima,
kad buity surinkti reikiami jrodymai, ar Informacijos saugumo incidento metu galéjo
kilti grésmé Asmens duomeny saugumui ir jvertinta rizika Duomeny subjekty teiséms
ir laisvéms bei pagal poreikj formuoja vidine Informacijos saugumo incidento tyrimo
bei padariniy Salinimo komanda;
6.2. imasi visy imanomy veiksmy (atsizvelgiant j technologines bei finansines
galimybes) siekiant susigrazinti prarastus Asmens duomenis ir (arba) sumazinti
Informacijos saugumo incidento metu Asmens duomenims padarytg zala;
6.3. pagal poreikj kreipiasi j kitas valstybés institucijas (pavyzdziui, RySiy
reguliavimo tarnybg);



6.4. pagal poreikj kreipiasi ] treCiuosius asmenis, kurie galéty suteikti pagalba
suvaldant Informacijos saugumo incidento padarinius (pavyzdziui, informaciniy
technologijy imones, apsaugos jmones, patalpy bei technikos priezitiros jmones);
6.5. ne véliau kaip per 48 (keturiasdeSimt aStuonias) valandas nuo tada, kai buvo
suzinota apie Asmens duomeny saugumo pazeidimg, pateikia DAP prane$ima apie §j
pazeidima bei informacijg apie Asmens duomeny saugumo pazeidimg.
7. Laikoma, kad Jstaiga suzino apie Asmens duomeny saugumo pazeidima, kai Jstaiga atlieka
vidinj tyrima ir konstatuoja Informacijos saugumo incidento buvimo fakta bei identifikuoja,
kad jo metu buvo pazeistas Asmens duomeny saugumas.
8. DAP, gaves Proceso Seimininko pateikta praneSimg apie Asmens duomeny saugumo
pazeidima:
8.1. jvertina nustatytas aplinkybes ir Asmens duomeny saugumo pazeidimo pobudj,
prireikus, gauna papildomus paaiskinimus ir informacijg i$ Proceso Seimininko;
8.2. vertina rizikg Duomeny subjekty teiséms ir laisvéms ir atitinkamai identifikuoja
poreikj apie §] pazeidima pranesti Priezitiros institucijai ir Duomeny subjektams;
8.3. teikia rekomendacijas Jstaigos vadovybei dél sprendimo pranesti apie Asmens
duomeny saugumo pazeidimg PrieZitiros institucijai ir Duomeny subjektams poreikio;
8.4. rengia praneSimus ir bendradarbiauja su Priezitiros institucija bei Duomeny
subjektais;
8.5. registruoja visus Asmens duomeny saugumo pazeidimus registre.

I1I. ASMENS DUOMENU SAUGUMO PAZEIDIMU RIZIKOS VERTINIMAS

9. Kai dél Asmens duomeny saugumo pazeidimo gali kilti pavojus fiziniy asmeny teiséms ir
laisvéms, turi biiti praneSama Priezitiros institucijai. Kai dél Asmens duomeny saugumo
pazeidimo gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms, papildomai turi biiti
praneSama ir Duomeny subjektui. Jeigu Asmens duomeny saugumo paZeidimas nekelia
pavojaus fiziniy asmeny teiséms ir laisvéms, praneSimas deél Sio paZeidimo PrieZiliros
institucijai gali biti neteikiamas.
10. Pavojaus Duomeny subjekto teiséms ir laisvéms tikimybé ir rimtumas turéty buti
nustatomi atsizvelgiant ] Asmens duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus.
Pavojus turéty biiti vertinamas remiantis objektyviu jvertinimu, kurio metu nustatoma, ar
Asmens duomeny tvarkymo operacijos yra susijusios su pavojumi arba dideliu pavojumi.
Atliekant rizikos vertinima reikéty vertinti:

10.1. Asmens duomeny saugumo pazeidimo pobudj (pavyzdZiui, prarasta prieiga prie

Asmens duomeny ar prarasti patys Asmens duomenys);

10.2. Asmens duomeny pobtdj, jautruma, apimtj (pavyzdziui, kuo jautresni Asmens

duomenys, tuo, tikétina, kad rizika bus didesné);

10.3. galimybe¢ pagal Asmens duomenis identifikuoti asmenj (pavyzdziui, susiejant

juos su kitais duomenimis);

10.4. galimas pasekmes (pavyzdziui, gali buti suklastotas asmens tapatybés

dokumentas, prarastas Asmens duomeny, kurie saugomi profesine paslaptimi,

konfidencialumas);

10.5. Duomeny subjekty kategorija (pavyzdzZiui, kai Duomeny subjektai yra

nepilnameciai asmenys);



10.6. Duomeny subjekty kiekj (tikétina, kad kuo didesnis paveikty asmeny skaicius,
tuo yra didesné neigiamy pasekmiy tikimybg).
11. Pasikeitus tam tikroms aplinkybéms, rizikos pobudis ir poreikis atitinkama rizikg jvertinti
bei priimti sprendimus dél praneSimo Priezitiros institucijai ir Duomeny subjektams gali
pasikeisti.

IV. ASMENS DUOMENU SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

12. Visi Asmens duomeny saugumo pazeidimai [staigoje turi buiti dokumentuoti. Asmens
duomeny saugumo pazeidimai registruojami nepriklausomai nuo to, ar apie Asmens duomeny
saugumo pazeidimg bus praneSama Prieziliros institucijai ir Duomeny subjektams. Uz
Asmens duomeny saugumo pazeidimy registro pildyma yra atsakingas DAP. Asmens
duomeny saugumo pazeidimo registre nurodoma §i informacija:

12.1. su Asmens duomeny saugumo pazeidimu susije faktai;

12.2. Asmens duomeny saugumo pazeidimo poveikis;

12.3. veiksmai, kuriy buvo imtasi, ir tokiy sprendimy pagrindimas;

12.4. informacija, ar pranes$ta Priezitiros institucijai, jei nepranesta- tokio sprendimo

pagrindimas;

12.5. informacija, ar pranesta Duomeny subjektui, jei nepranesta- tokio sprendimo

pagrindimas;

12.6. Asmens duomeny saugumo pazeidimy praneSimy vélavimo prieZastys (jeigu

véluojama);

12.7. kita reikSminga informacija.
13. DAP ne reciau kaip 1 (vieng) karta per metus turi perzitréti jvykusius Asmens duomeny
saugumo pazeidimus bei teikti [staigos vadovybei rekomendacijas dél papildomy priemoniy,
kuriy Jstaiga galéty imtis tam, kad biity uZtikrintas didesnis Asmens duomeny saugumas.

V. PRANESIMU PRIEZIUROS INSTITUCIJAI TEIKIMO TVARKA

14. DAP privalo uZtikrinti, kad apie Asmens duomeny saugumo pazeidimg biity praneSama
Priezitiros institucijai ne véliau kaip per 72 (septyniasdesimt dvi) valandas nuo tada, kai
Istaigoje buvo suzinota apie Asmens duomeny saugumo pazeidima.
15. Jei per trumpa laika patiriami keli panaSaus pobiidZzio Asmens duomeny saugumo
pazeidimai vienu metu paveikiant daug Duomeny subjekty, jvertinus $iy paZeidimy masta,
gali bti rengiamas vienas bendras praneSimas apie Siuos pazeidimus, susijusius su tais paciais
Duomeny subjektais. Priezitiros institucijai turi biiti nurodoma $i informacija:
15.1. aprasytas Asmens duomeny saugumo pazeidimo pobidis, jskaitant, jeigu
jmanoma, atitinkamy Duomeny subjekty kategorijas (pavyzdZziui, darbuotojai,
Klientai) ir apytikslj jy skaiCiy, taip pat Asmens duomeny kategorijas (pavyzdziui,
asmens tapatybés dokumentuose esantys duomenys, finansiniai duomenys);
15.2. nurodyti DAP bei kito asmens, galin¢io suteikti daugiau informacijos, vardas,
pavard¢ ir kontaktiniai duomenys;
15.3. aprasytos tikétinos Asmens duomeny saugumo pazeidimo pasekmés;



15.4. aprasytos priemonés, kuriy Jstaiga émési arba planuoja imtis, kad biity pasalintas
Asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones Asmens
duomeny saugumo pazeidimo galimoms neigiamoms pasekméms sumazinti;

15.5. jeigu véluojama pranesti per 72 (septyniasdeSimt dvi) valandas nuo tada, kai
buvo [staigoje buvo suzinota apie Asmens duomeny saugumo pazeidimg, nurodomos
vélavimo priezastys;

15.6. jeigu informacijos nejmanoma pateikti tuo paciu metu, nurodoma, kad
informacija bus teikiama etapais arba papildoma informacija bus pateikta véliau;
15.7. pateikiama kita reikSminga informacija, pavyzdziui, informacija apie Duomeny
tvarkytojus.

VI PRANESIMU DUOMENU SUBJEKTUI TEIKIMO TVARKA

16. Kai Asmens duomeny saugumo pazeidimas gali kelti didelj pavojy fiziniy asmeny teiséms
ir laisvéms, Duomeny valdytojas privalo nedelsdamas parengti pranes§img bei informuoti
Duomeny subjekta apie Asmens duomeny saugumo pazeidima, kad jis galéty imtis reikiamy
priemoniy apsaugoti save ir savo Asmens duomenis.
17. Pranesime apie Asmens duomeny saugumo pazeidima turéty buti:
17.1. aprasytas Asmens duomeny saugumo pazeidimo pobudis;
17.2. nurodyti DAP arba kito kontaktinio asmens, galin¢io suteikti daugiau
informacijos, vardas, pavardé ir kontaktiniai duomenys;
17.3. apraSytos tikétinos Asmens duomeny saugumo pazeidimo pasekmés;
17.4. aprasytos priemonés, kuriy [staiga émési arba planuoja imtis, kad bty pasalintas
Asmens duomeny saugumo paZzeidimas, jskaitant, kai tinkama, priemones galimoms
Asmens duomeny saugumo pazeidimo neigiamoms pasekméms sumazinti,
17.5. pateiktos Duomeny subjektui skirtos rekomendacijos, kurios galéty sumazinti
neigiamg poveikj (pavyzdziui, tam tikry elektroninio paSto adresy siunciamy laiSky
blokavimas, slaptazodziy pakeitimas ir Kiti veiksmai).
18. Duomeny subjekto informuoti nebiitina, jeigu Istaiga jgyvendino tinkamas priemones
Asmens duomenims, kuriy saugumas buvo pazeistas; [staiga po ivykusio Asmens duomeny
saugumo pazeidimo émési priemoniy, kuriomis uztikrino, kad pavojus nebekils; Duomeny
subjekto informavimas pareikalauty neproporcingai daug pastangy ar resursy.
19. Duomeny subjektai, su kuriy Asmens duomenimis susijgs Asmens duomeny saugumo
pazeidimas, apie §j pazeidima turi buti informuojami tiesiogiai, i$skyrus atvejus, kai toks
informavimas pareikalauty neproporcingai daug pastangy. Tokiu atveju gali buti naudojama
vieSa komunikacija. PraneSimai apie Asmens duomeny saugumo pazeidimus turi biiti
rengiami kaip atskiri praneSimai ir pateikiami Duomeny subjektui atskirai nuo kity bet kokio
pobiidzio praneSimy, kurie tuo pat metu yra teikiami Duomeny subjektui.
20. Prieziliros institucijos praneSimo apie Asmens duomeny saugumo pazeidimg
rekomenduojama forma pateikiama Tvarkos priede Nr. 1.

VII. BAIGIAMOSIOS NUOSTATOS

21. Tvarka yra perziiirima ir atnaujinama ne reciau kaip 1 (vieng) kartg per metus arba
pasikeitus teisés aktams, kurie reglamentuoja Asmens duomeny tvarkyma.



22. Istaigos darbuotojai su $ia Tvarka yra supazindinami pasiraSytinai arba, esant techninéms
galimybés, supazindinamas elektroninémis priemonémis ir privalo laikytis jos nuostaty.

23. Istaiga turi teis¢ i§ dalies arba visiSkai pakeisti Tvarkg. Su pakeitimais darbuotojai yra
supazindinami pasiraSytinai arba, esant techninéms galimybés, supazindinamas
elektroninémis priemonémis.



Viesosios jstaigos Rokiskio rajono ligoninés
Asmens duomeny pazeidimy valdymo tvarkos
Priedas Nr. 1

(PraneSimo apie asmens duomeny saugumo pazeidimg rekomenduojama forma)

(duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdytojo atstovo pavadinimas,
duomeny valdytojo (fizinio asmens) vardas, pavardé)

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo
neturi asmens kodo) ir asmens duomeny tvarkymo vieta

(telefono rySio numeris ir (ar) elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo
dézutés adresas)

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

Nr.
(data) (rasto numeris)

1.Asmens duomeny saugumo pazeidimo apibtidinimas

1.1. Asmens duomeny saugumo pazeidimo data ir laikas:
Asmens duomeny saugumo pazeidimo:

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2 Asmens duomeny saugumo pazeidimo vieta (pazymeéti tinkama (-Us):

Informaciné sistema

Duomeny baze

Tarnybiné stotis

Internetiné svetaine

Debesy kompiuterijos paslaugos

Nesiojami / mobilus jrenginiai

Neautomatiniu buidu susistemintos bylos (archyvas)
Kita

Ooooogoogo




1.3. Asmens duomeny saugumo pazeidimo aplinkybés (pazyméti tinkama (-Us):
[1  Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
(1 Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)

1 Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)

1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, skaicius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, kategorijos (atskiriamos
pagal jai buidingg pozymj):

1.6. Asmens duomeny, kuriy saugumas pazeistas, kategorijos (pazyméti tinkama (-as):

[1  Asmens tapatybe¢ patvirtinantys asmens duomenys (vardas, pavardé, amzius, gimimo data,
Iytis ir kt.):

(1 Specialiy kategorijy asmens duomenys (duomenys, atskleidziantys rasin¢ ar etnine kilme,
politines paziuras, religinius ar filosofinius jsitikinimus, ar naryst¢ profesinése sajungose,
genetiniai duomenys, biometriniai duomenys, sveikatos duomenys, duomenys apie lytinj
gyvenima ir lyting orientacijg):

(1 Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

(] Prisjjungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas,
mokétojo kodas, slaptazodziai):

0 Kiti:

(1 NeZinomi (praneSimo teikimo metu)

1.7. Apytikslis asmens duomeny, kuriy saugumas pazeistas, skaicius:

1.8. Kita duomeny valdytojo nuomone reikSminga informacija apie asmens duomeny saugumo
pazeidima:




2. Galimos asmens duomeny saugumo pazeidimo pasekmes

2.1. Konfidencialumo praradimo atveju:

1 Asmens duomeny iSplitimas labiau nei yra biitina ir duomeny subjekto kontrolés praradimas
savo asmens duomeny atzvilgiu (pavyzdziui, asmens duomenys isplito internete)

1 Skirtingos informacijos susiejimas (pavyzdziui, gyvenamosios vietos adreso susiejimas su
asmens buvimo vieta realiu laiku)

1 Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdziui, komerciniais
tikslais, asmens tapatybés pasisavinimo tikslu, informacijos panaudojimo prie§ asmenj tikslu)

0 Kita

2.2. Vientisumo praradimo atveju:

[1  Pakeitimas j neteisingus duomenis dél ko asmuo gali netekti galimybés naudotis paslaugomis
(1 Pakeitimas ] galiojanCius duomenis, kad asmens duomeny tvarkymas biity nukreiptas
(pavyzdziui, pavogta asmens tapatybé susiejant vieno asmens identifikuojan¢ius duomenis su kito
asmens biometriniais duomenimis)

0 Kita

2.3. Duomeny prieinamumo praradimo atveju:

(1 De¢l asmens duomeny trikumo negalima teikti paslaugy (pavyzdZziui, administraciniy procesy
sutrikdymas, dél ko negalima prieiti, pavyzdziui, prie asmens sveikatos istorijy ir teikti pacientams
sveikatos paslaugy, arba jgyvendinti duomeny subjekto teises)

(1 D¢l klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos
(pavyzdZziui, asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra
informacija 1§ mokesciy deklaracijos iSnyko, dél ko negalima tinkamai apskaiciuoti mokesciy ir
pan.)

0 Kita

2.4. Kita:

3. Priemonés, kuriy imtasi siekiant paSalinti pazeidimg ar sumazinti jo pasekmes

3.1. Taikytos priemonés siekiant sumaZzinti poveikj duomeny subjektams:




3.2. Taikytos priemonés siekiant pasalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés siekiant, kad pazeidimas nepasikartoty:

3.4. Kita:

4. Sitlomos priemonés sumazinti asmens duomeny saugumo pazeidimo pasekméms

5. Duomeny subjekty informavimas apie asmens duomeny saugumo pazeidima

5.1. Duomenys apie informavimo fakta:

(1  Taip, duomeny subjektai informuoti (nurodoma data)
(1 Ne, bet jie bus informuoti (nurodoma data)
1 Ne

5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:
(1 Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodél)
1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uZtikrinancios, kad

asmeniui, neturin¢iam leidimo susipaZinti su asmens duomenimis, jie blity nesuprantami
(nurodomos kokios)

1 Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad
nekilty didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodomos kokios)




1 Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba taikyta
panasi priemon¢) (nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta
kita priemoné, nurodoma kokia ir kada taikyta)

(7 Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali buti pridétas praneSimo duomeny
subjektui kopija):

5.4. Bidas, kokiu duomeny subjektai buvo informuoti:

(] PaStu
(1 Elektroniniu pastu
1 Kitu budu

5.5. Informuoty duomeny subjekty skaicius

6. Asmuo galintis suteikti daugiau informacijos apie asmens duomeny saugumo
pazeidimg (duomeny apsaugos pareigiinas ar kitas kontaktinis asmuo)

6.1. Vardas ir pavardé

6.2. Telefono rySio numeris

6.3. Elektroninio pasto adresas

6.4. Pareigos

6.5. Darbovietés pavadinimas ir adresas

7. Pranesimo pateikimo Valstybinei duomeny apsaugos inspekcijai pateikimo
veélavimo prieZastys

‘ 8. Kita reikSminga informacija

(vardas, pavarde, pareigos, parasas)



